
 

 

นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
(Information Security Policy) 

 
บทน า 

บริษัท กรุงเทพประกนัชีวิต จ ำกดั (มหำชน) “ บริษัท “ ก ำหนดใหม้ีนโยบำยควำมมั่นคงปลอดภยัดำ้น
เทคโนโลยีสำรสนเทศ ที่ครอบคลุมทัง้ดำ้นควำมมั่นคงปลอดภัยทำงเทคโนโลยีสำรสนเทศ และควำมมั่นคง
ปลอดภัยทำงไซเบอร ์สอดคลอ้งกับกำรน ำเทคโนโลยีสำรสนเทศมำใชใ้นกำรด ำเนินธุรกิจ โดยรกัษำไว้ซึ่ง
ควำมลบั ควำมถกูตอ้ง และควำมพรอ้มใชง้ำนของระบบและขอ้มลูสำรสนเทศของบริษัท  

 
วัตถุประสงค ์

 เพื่อใหร้ะบบสำรสนเทศของบริษัท มีกำรประเมินและจัดกำรควำมเสี่ยงใหอ้ยู่ในระดับที่ยอมรบัได ้มี
กำรควบคมุภำยในที่ดี มีควำมมั่นคงปลอดภยั ถูกตอ้งและเชื่อถือได ้ ตลอดจนขอ้มลูและทรพัยส์ินสำรสนเทศ
ของบรษิัท ไดร้บักำรดแูลรกัษำอย่ำงเหมำะสม สอดคลอ้งตำมขอ้บงัคบั กฎ ระเบียบ กฎหมำยดำ้นควำมมั่นคง
ปลอดภยัสำรสนเทศ มำตรฐำนสำกลที่เก่ียวขอ้ง และประกำศค ำสั่งของหน่วยงำนก ำกบัธุรกิจ 

 

ขอบเขต 
   บุคลำกรของบริษัท กรุงเทพประกันชีวิต จ ำกัด (มหำชน) และบริษัทย่อย ตอ้งศึกษำ ท ำควำมเขำ้ใจ 
นโยบำยควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศฉบบันี ้และถือปฏิบติัอย่ำงเครง่ครดั 

 

  ค านิยาม 
   “ระบบสารสนเทศ” (Information Technology) หมำยถึง ระบบหรือกระบวนกำรประมวลผลขอ้มูล
โดยกำรใช้เทคโนโลยีคอมพิวเตอรเ์ข้ำมำใช้จัดกำรข้อมูล  (Data) อย่ำงเป็นระบบ เพื่อให้ได้สำรสนเทศ 
(Information) ที่มีประสิทธิภำพ ในกำรสนบัสนนุธุรกิจ 

“ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ” (Information Technology Security) 
หมำยถึง กำรป้องกันดำ้นเทคโนโลยีสำรสนเทศและทรพัยส์ินสำรสนเทศจำกกำรเขำ้ถึง ใช ้เปิดเผย ขัดขวำง 
เปลี่ยนแปลง แกไ้ข ท ำใหส้ญูหำย ท ำใหเ้สียหำย ถูกท ำลำย หรือล่วงรูโ้ดยมิชอบ โดยกำรธ ำรงไวซ้ึ่งควำมลับ 
(Confidentiality) ควำมถูกต้องครบถ้วน (Integrity) และสภำพพรอ้มใช้งำน (Availability) ของเทคโนโลยี
สำรสนเทศและทรพัยส์ินสำรสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแ้ก่ ควำมถูกตอ้งแทจ้ริง (Authenticity) ควำม
รับผิดชอบ (Accountability) กำรห้ำมปฏิเสธควำมรับผิดชอบ (Non-Repudiation) และควำมน่ำเชื่อถือ 
(Reliability) รวมถึง กำรตอบสนองต่อภยัคกุคำมและกูคื้นระบบสำรสนเทศใหก้ลบัมำเป็นปกติไดร้วดเรว็ ไม่ท ำ
ใหธุ้รกิจหยดุชะงกั (Resilience) 
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“การรักษาความมั่นคงปลอดภัยทางไซเบอร์” (Cyber Security) หมำยถึง มำตรกำรหรือกำร
ด ำเนินกำรที่ก ำหนดขึน้ เพื่อป้องกัน รบัมือและลดควำมเสี่ยงจำกภัยคุกคำมทำงไซเบอรท์ัง้จำกภำยในและ
ภำยนอก อนักระทบต่อควำมมั่นคงของระบบเทคโนโลยีสำรสนเทศ 

   “ภัยคุกคามทางไซเบอร์” (Cyber Threat) หมำยถึง กำรกระท ำหรือกำรด ำเนินกำรใด ๆ โดยมิชอบ
โดยใชค้อมพิวเตอรห์รือระบบคอมพิวเตอรห์รือโปรแกรมไม่พงึประสงค ์โดยมุ่งหมำยใหเ้กิดกำรประทษุรำ้ย และ 
สง่ผลกระทบดำ้นกำรปฏิบติังำน ต่อระบบคอมพิวเตอร ์ขอ้มลูคอมพิวเตอร ์หรือขอ้มลูอื่นที่เก่ียวขอ้ง 

  “โปรแกรมไม่ประสงค์ดี” (Malicious Software) หมำยถึง โปรแกรมที่สรำ้งขึน้ เพื่อใหเ้กิดผลลพัธ์ที่
ไม่พึงประสงคก์บัผูใ้ชง้ำนหรือระบบ โดยท ำงำนในลกัษณะที่เป็นกำรโจมตีระบบ กำรท ำใหร้ะบบเสียหำย รวม
ไปถึงกำรโจรกรรมขอ้มลู 

  “โปรแกรมป้องกันไวรัส” (Antivirus Software) หมำยถึง โปรแกรมที่สรำ้งขึน้ เพื่อคอยตรวจจับ 
ป้องกนั และก ำจดัโปรแกรมไม่ประสงคดี์หรือโปรแกรมคกุคำมทำงคอมพิวเตอร ์ซึ่งหมำยถึง ไวรสั เวิรม์ โทรจนั 
สปำยแวร ์แอดแวร ์และซอฟตแ์วรค์กุคำมประเภทอ่ืน ๆ 

 
ข้อก าหนดด้านความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 

นโยบำยฉบบันีม้ีขอ้ก ำหนด ดงัต่อไปนี ้
1. จัดใหม้ีกรอบกำรปฏิบัติงำนควำมมั่นคงปลอดภัยดำ้นเทคโนโลยีสำรสนเทศที่เหมำะสมและรดักุม 

ครอบคลมุถึงผูใ้หบ้รกิำรภำยนอกที่มีกำรใชบ้รกิำร 
2. จัดให้มีมำตรกำรรักษำควำมมั่นคงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ เพื่อธ ำรงไว้ซึ่งควำมลับ 

(Confidentiality) ควำมถูกต้องครบถ้วน (Integrity) สภำพพร้อมใช้งำน (Availability) ของระบบ
สำรสนเทศภำยในบรษิัท และควำมต่อเนื่องในกำรด ำเนินธุรกิจ (Business Continuity) 

3. จัดให้มีกำรบริหำรจัดกำรทรัพย์สินสำรสนเทศ มีกำรจ ำแนกประเภททรัพย์สินสำรสนเทศและจัด
ระดบัชัน้ควำมลบั มีมำตรกำรป้องกนัระบบและขอ้มูลสำรสนเทศของบริษัทจำกกำรเขำ้ถึงโดยไม่ไดร้บั
อนญุำต เพื่อไม่ใหเ้กิดขอ้มลูรั่วไหล หรือกำรแสวงหำประโยชนจ์ำกต ำแหน่งหนำ้ที่โดยมิชอบ 

4. จดัใหม้ีมำตรกำรรกัษำควำมมั่นคงปลอดภยัทำงกำยภำพและสภำพแวดลอ้ม มีมำตรกำรควบคมุกำร
ใช้งำนของผู้ใช้งำนและผู้ดูแลระบบ มีมำตรกำรป้องกันและรักษำควำมมั่นคงปลอดภัยในกำร
ปฏิบติังำนดำ้นเทคโนโลยีสำรสนเทศ รวมทัง้มีแนวทำงในกำรก ำกับดูแลควำมเสี่ยงและควำมมั่นคง
ปลอดภยัทำงไซเบอร ์
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5. จดัใหม้ีมำตรกำรรกัษำควำมมั่นคงปลอดภยัดำ้นกำรสื่อสำรขอ้มลูสำรสนเทศ มีมำตรกำรกำรเขำ้รหสั
ขอ้มูล เพื่อควบคุมกำรรบัส่งหรือแลกเปลี่ยนขอ้มูลสำรสนเทศ  รวมถึงมีแนวปฏิบัติที่ดีในกำรจัดหำ 
พฒันำ และดแูลรกัษำระบบสำรสนเทศ 

6. จดัใหม้ีมำตรกำรป้องกนัโปรแกรมไม่ประสงคดี์ ภยัคกุคำมที่มีต่อระบบสำรสนเทศ และภยัคกุคำมทำง
ไซเบอร ์รวมถึงมีกำรบริหำรจัดกำรโปรแกรมป้องกันไวรสั กำรบริหำรจดักำรช่องโหว่ทำงเทคนิค  หรือ
กำรทดสอบควำมมั่นคงปลอดภยัของระบบสำรสนเทศอย่ำงต่อเนื่อง หรืออย่ำงนอ้ยปีละ 1 ครัง้ 

7. จดัใหม้ีกำรบริหำรโครงกำรดำ้นเทคโนโลยีสำรสนเทศที่มีประสิทธิภำพ มีกำรจดัท ำแผนบริหำรควำม
ต่อเนื่องในกำรด ำเนินธุรกิจ และแผนฉุกเฉินดำ้นเทคโนโลยีสำรสนเทศ  เพื่อเตรียมควำมพรอ้มและ
สำมำรถรบัมือภยัหรือเหตกุำรณต่์ำง ๆ ที่อำจสง่ผลกระทบต่อกำรด ำเนินธุรกิจ และกำรปฏิบติังำนดำ้น
เทคโนโลยีสำรสนเทศไดอ้ย่ำงทนัท่วงที 

8. จัดใหม้ีกำรสื่อสำรและน ำไปปฏิบัติใหเ้กิดประสิทธิผลทั่วทั้งบริษัท ส่งเสริมและพัฒนำใหเ้กิดควำม
ตระหนกัรูด้ำ้นควำมมั่นคงปลอดภยัดำ้นเทคโนโลยีสำรสนเทศใหก้บับุคลำกรอย่ำงสม ่ำเสมอ 

 
การทบทวนนโยบาย 

  บรษิัททบทวนนโยบำยอย่ำงนอ้ยปีละ 1 ครัง้ หรือเมื่อมีกำรเปลี่ยนแปลงที่มีสำระส ำคญั 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ทบทวนล่ำสดุตำมมติคณะกรรมกำรบริษัท ครัง้ที่ 7/2566 เมื่อวนัท่ี 13 ธันวำคม 2566 
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